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Amac ve Kapsam:

Bu politika, Bozalioglu Orman Uriinleri A.S. bilgi varliklarinin gizliligini,
butunlugund ve erisilebilirligini saglamak amaciyla belirlenmistir. Bilgi glivenlig,
organizasyonun itibarini, yasal uyumlulugunu ve is surekliligini korumak icin
kritik oneme sahiptir. Sirketin tum bilgi varliklarini, teknolojik altyapisini,
calisanlarini ve dcuncu taraf iliskilerini kapsar.

Kurum icinde Gizliligin Saglanmasi:

Musteri, tedarikci ve calisanlarin kisisel ve mali bilgilerinin yetkisiz veya is amaci
disinda kullanilmasi kesinlikle yasaktir. Ancak, kanunlar ve yasal dlizenlemeler

gerektirdigi durumlarda yetkili kisi veya kurumlar tarafindan talep edilen bilgi ve
belgeler harictir. Isleri geregi edindikleri bilgi ve belgeleri, kurum ici veya disinda
yetkisiz kisilerle paylasamazlar veya spekdlatif amaclar icin kullanamazlar.

Calisanlar, gorevleri nedeniyle gelistirdikleri projeler, teknik altyapilar,
yonetmelikler vb. calismalarin sirketin mulkiyetinde oldugunu bilirler ve bu tur
calismalari sirketin en Ust yoneticisinin yazili izni olmadan kurum disina
cikaramazlar. Kisisel haklarini sadece kendilerine 6zgu olan bilgileri baskalariyla
paylasmazlar. Sirket politikalariyla ilgili olarak sirketin itibarini zedeleyecek
elestirilerden kacinirlar ve gorevleri disinda konulari tartismazlar. Ayrica,
sirketten ayrilmalari durumunda bile musterilere ait kisisel ve mali bilgileri
koruma sorumluluklari devam eder. Gizli bilgilerin sirket disina cikarilmasi,
uclincu taraflarla paylasilmasi veya kisisel islerde kullanilmasi kesinlikle
yasaktir.



Miisterilere ait Kisisel Bilgilerin Korunmasi:

Calisanlarimizin kurum ve musteriler arasindaki iliskilerde gizliligi saglamak icin
profesyonel davranis standartlarina uymalari, sirketin givenilirligi ve itibari
acisindan son derece onemlidir. Misteri veya isle ilgili gizli bilgilerin normal is
faaliyetleri disinda, umumi alanlarda veya ucuncu kisilerin duyabilecegi yerlerde
tartisilmasi, bu gizliligin ihlaline yol acabilir

Calisanlarimizin is geregi eristigi kisisel bilgiler, Kisisel Verilerin Korunmasi
Kanunu (KVKK] ve ilgili mevzuata uygun olarak kullanitmalidir. Kurum ici
bilgilere erisim, Bozalioglu Orman Uriinleri A.S.'nin mesru ve uygun is hedefleri
dogrultusunda sinirlidir.

Serbest tuketicilere ait bilgilerin, diger perakende veya toptan satis sirketlerinin
faydasina olacak sekilde asla paylasilmamasi gerekmektedir. Ayrica, isimizin
gunluk isleyisiyle ilgili bilgiler ve musterilerle ilgili kamuya acik olmayan bilgiler
titizlikle korunmalidir. Bu tur bilgilerin yanlis anlasilmalara sebep olabilecek
sekilde kullanilmamasi onlenmelidir.



Sirket Miilkiyetine Ait Bilgiler:

Sirket gorevinden ayrilmis olsa bile, bilginin gizliligini koruma yukimliligu
devam etmektedir. Sirket musterileri ve diger ticiincii sahislarla ilgili olmayan,
kamuya acik olmayan bilgiler, islemler, bilgisayar yazilimlari, teknik belgeler,
materyaller, kayitlar, dosyalar, evraklar, programlar, raporlar, incelemeler,
veriler, misteri listeleri, ticari sirlar ve diger tim bilgiler, Bozalioglu Orman
Uriinleri A.S.'nin miilkiyetindedir ve is disinda kullanilamazlar.

Calisanlarimiz, bu bilgileri Ucuincu sahislara aciklayamazlar. Hicbir durumda,
hizmet sirasinda veya sonrasinda bu bilginin herhangi bir rakip veya ticiincu
sahis tarafindan bilinmesine veya ifsa edilmesine izin verilmez.

Sirket calisanlarina gorevleri geregi tahsis edilen ekipman ve malzemeler 6zel
esya olarak kabul edilmez. Ayrica, Sirketin calisanlarin kullanici hesaplarina, is
amacli tahsis edilen e-posta, telefon, bilgisayar sistemleri ve diger elektronik
iletisim araclarina, mevcut yasalara dayanarak denetleme hakki sakudir.
Bilginin giivenli bir sekilde yonetilmesi, dagitilmasi, tasinmasi, saklanmasi ve
imha edilmesi ile ilgili tum politikalara dair bilgi, calisanlarimizin kendi
sorumlulugundadir. Tim calisanlarimiz, kurumun yayinladigi veya
yayinlayacag 'Bilgi Glivenligi Politikasindaki hiikiimlere uygun davranmakla
yukumludur.



Bozalioglu Orman Uriinleri A.S. calisanlari olarak
asagidaki temel politikalara uymak beklenmektedir:

1. Gizli Bilgiye Erisimi Kisitlamak: Bilgisayar erisimleri, gunluk isleri yapmak
icin gerekli bilgiyle sinirli olmalidir. Bilginin sirket disindaki kisilerle
paylasilmasi gerektiginde, bu durum detayli olarak incelenmeli ve gerekirse
Yetkili kisilere bilgi paylasilirken, gereken bilgi gereken seviyede
saglanmalidir.

2. Gizli Bilginin Saklanmasi: Gizli bilgi, sadece yetkili kisilerin erisebilecegi ve
gorebilecegi yerlerde saklanmalidir. Aktif kullanilmadigi zamanlarda gizli
bilgi iceren dokuimanlar, guvenli bir sekilde cekmecelerde veya dolaplarda
saklanmalidir. Faks makineleri, yazicilar ve guvenli olmayan diger yerlerde
birakilmamalidir. Kurum icinde gizli bilgi dagitiirken, “Kisiye Ozel" yazan
zarflar kullanilmalidir,

3. Ise alimdan son giine kadar, calisana teslim edilen harici bellek, bilgisayar ve
telefondaki bilgiler kisisel veya is disinda baska bir araca aktarilmamalidir.
Bu bellekler Bozalioglu Orman Uriinleri A.S. tarafinca zimmetlidir.



Bilgisayar Donanimindaki Bilgiyi Koruma:

DizUstu bilgisayarlar ve diger tasinabilir cihazlar genellikle hirsizliga karsi
hassastir. Bu tiir cihazlar (bilgisayarlar, tabletler, telsizler, mobil telefonlar vb.),
glvenli olmayan yerlerde birakilmamalidir. Bir calisanin tzerindeki zimmetli
cihaz kaybolursa veya calinirsa, en kisa surede Sirket Yonetimi'ne bildirilmelidir.

Calisanlarimiz bilgisayarlarini terk etmeden once mutlaka kilitlemeli veya
oturumu kapatmalidir. Kullanici kimligi ve sifreler kisisel ve gizlidir ve
baskalariyla paylasitlmamalidir. Kullanici kimligi veya sifrenin yetkisiz kullanimi
da dahil olmak uzere tum kullanimlarindan ve olasi suistimallerden
calisanlarimiz sorumlu tutulabilir.

Calisanlarimizin, bilgisayarlarindaki viris koruma programlarinin
glincellemelerini zamaninda yapmalari kendi sorumluluklarindadir.
Guncellemelerin ihmal edilmesi durumunda olusabilecek guvenlik aciklarindan,
bilgisayarin ait oldugu calisan sorumlu tutulacak ve bu durum, gerekli goruldugu
takdirde cezai yaptirimlarla sonuclanabilecektir. Kullanici kimligi veya sifrenin
tehlikede oldugundan suphelenildiginde, sifreler degistirilmelidir. Sirket
tarafindan saglanan bilgisayarin anti-viris programinin yapilandirmasi
degistirilemez. Sirketin tahsis ettigi bilgisayar, calisanin sahsi bilgisayarina sirket
disindan gelebilecek ve sirket bilgilerini tehlikeye atabilecek viruslerden
korunmak icin calisanin kendi sorumlulugundadir.

E-posta:

E-posta, ic ve dis iletisimde kritik bir aractir. Ancak, yasal gereklilikler haricinde,
e-postalar gizli tutulmalidir. Etik kurallarimiza aykiri hicbir e-posta yazilmamali
ve gonderilmemelidir. Tum e-postalar, yasal kayit olarak kabul edilebileceqi
dusunulerek olusturulmali ve profesyonel bir dil kullanitmalidir. E-posta iletisimi,
sirket politikalari ile uyumlu olmali ve izinsiz erisime karsi korunmalidir.



E-posta kullanimiyla ilgili temel kurallar sunlardir:

e E-posta, is gereksinimlerine uygun olarak kullanitmalidir

e E-posta, yazili bir belge olarak kabul edilmeli ve dolayisiyla sayqili, acik, durust
ve net bir dil kullanilmalidir.

e E-postaicerigi, abartili veya ciddiyetsiz ifadeler icermemeli ve asagilayici
olmamalidir.

e Yanit e-postalari, yanlis anlamalara neden olmayacak sekilde yeterli bilgi
icermelidir.

e E-postaile iletisim, etik standartlara ve amaclarina uygun olmali ve her mesaj
gonderilmeden once dikkatlice incelenmelidir.

 Bilgi koruma ve guvenligi standartlari, e-posta iletisimi icin de gecerlidir.
ClnkuU e-posta mesajlari, halka acik aglar tzerinden gonderildiginde yanlis
yonlendirilebilir veya durdurulabilir. Bu nedenle, bilgi iceriginin herhangi bir
zarar verme niyeti tasimadigindan emin olunmalidir.

e Sirket uzantisi olmayan e-posta adreslerinden gelen maillerin ve eklerinin
guvenlik riskleri tasiyabilecegini goz ontinde bulundurarak, calisanlarimizin bu
tUr mailleri acmamalari nemle tavsiye edilmektedir.

E-posta ve elektronik aletlerin olanaklari sunlar icin
kullanitmamaldir:

e -Saldirgan veya dismanca mesajlar iletmek veya saklamak.
e Virus uyarilari veya saka icerikli mesajlar iletmek veya saklamak.

e Sirkete veya musterilere zarar verebilecek iletisim veya faaliyetlerde
bulunmak.

e Protesto veya yardim mesajlari iceren zincir mesajlarini aktarmak.
e Isleilgisi olmayan eglence amacliicerikleri aktarmak.
* Mesai saatleri icinde mesajlasma programlari Uzerinden sohbet etmek.

e Mesai saatleri icerisinde is yeri bilgisayarlarindan sosyal medya platformlarina
giris yapmak.

Bu yonergeler, etkin ve etik bir e-posta iletisimi
saglamaniza yardimci olur.



Calisanin E-posta ve Diger Sistemleri
Kullanimini izleme

Bozalioglu Orman Uriinleri A.S., calisanlarinin e-posta, bilgisayar dosyalari ve
sistemlerini amaclarina uygun olarak kullanip kullanmadigini izleme hakkini
sakli tutar. Sirket, e-posta Uzerinden yapilan tim iletisimleri denetleme,
mudahale etme ve gerektiginde inceleme hakkina sahiptir. Her turlu belge
hirsizligy, izinsiz fotograf cekimi veya calisanlarin bilgi sizdirma amaciyla sorulan
sorular guvenlik ihlali olarak kabul edilir. Personel, bu uygulamalari kabul etmis
sayilir.

Eger veri veya bilgi guvenligi ihlali bir sirket calisani tarafindan gerceklesmisse,
ilgili kisiye ve olayda ihmali olan diger sorumlulara disiplin cezalari uygulanir.
Eger ihlal sirket disindan biri tarafindan gerceklestirilmisse, gerektiginde yasal
yollara basvurulur.

Calisanlarimiz, gorevlerini gecerli yasalara, diizenlemelere ve genel
uygulamalara uygun sekilde yerine getirmek zorundadir. Sirket icindeki
gorevlerini yerine getirirken veya gunluk islerinde yasal olmayan herhangi bir
faaliyet icine girmemeli veya kimseyi bu konuda bilgilendirmemelidir.

Etik inceleme ve disiplin sorusturmalari sirasinda, ilgili personelin kullanimina
verilen cihaz ve yazilim kayitlari (bilgisayar, cep telefonu, tablet, e-posta,
mesajlasma uygulamalari vb.) sirket yonetimi tarafindan incelenebilir.

Disiplin komisyonu:
Genel muddur, Genel mudur yardimcisi, isci temsilcisinden olusur.
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